Informationssikkerhedspolitik
for

Kgbenhavns Universitet

Dette dokument er henvendt til alle, der er ankait studerer ved Kgbenhavns Universitet,
eller i gvrigt har en tilknytning til Universitetedg disse bensevnes i det fglgende interne bru-
gere. Dokumentet er samtidigt en erkleering, hentvéinoimgivelserne om at Universitetet for-
holder sig til Informationssikkerhed (IS) i overstammelse med anerkendte standards for at
sikre og beskytte Universitets informationsaktivaamt for at bidrage til at understgtte Kgben-
havns Universitets gode ry og anseelse.

Indledning

Neerveerende informationssikkerhedspolitik (1S-pkjigr den overordnede ramme for infor-
mationssikkerheden pa Kgbenhavns Universitet, falgende ofte blot benaevnt KU eller Uni-
versitetet.

IS-politikken understatter KU's strategiske hantilap- 2008 — 2012, der findes pa
http://www.ku.dk/destination2012/

KU vil overholde den til enhver tid geeldende dansteendard for informationssikkerhed, samt
dansk lovgivning og andre statslige retningslinjer.

Som et led i den overordnede sikkerhedsstyring tedermations Sikkerheds Udvalget (ISU)
pa grundlag af den Igbende overvagning og rappogtef haendelser informationssikkerheds-
politikken op til revurdering mindst én gang omtare

Revision af IS-politikken godkendes af Rektor eftwistilling fra ISU og behandling i hoved-
samarbejdsudvalget.

Formal

Data og informationer, samt informationssysteméréndtering af disse, er ngdvendige og
vigtige for KU, og informationssikkerheden har aervital betydning for KU’s troveerdighed
og funktionsdygtighed.

Formalet med informationssikkerhedspolitikken edefinere en ramme for beskyttelse af
KU’s informationer og seerligt at sikre, at kritiskg falsomme informationer og informations-
systemer bevarer deres fortrolighed, integritetilggengelighed, og derfor har KU'’s ledelse
besluttet sig for et beskyttelsesniveau, der @eafsefter risiko og veesentlighed samt over-
holder lovkrav og indgaede aftaler, herunder libetisgelser.

Ledelsen vil oplyse alle KU’s interne brugere oravanlighed i relation til KUs informationer
og informationssystemer.

Hensigten med IS-politikken er at tilkendegive ofgeralle, at anvendelse af informationer og
informationssystemer pa KU er underkastet anerkestdindarder og retningslinjer, med det
sigte at forebygge brud pa informationssikkerhedébggreense skader som falge af disse,
samt for at sikre muligheden for retablering abimmfiationerne efter haendelsen.
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Omfang

Politikken omfatter KU's informationer, som er eehinformation, der tilhgrer KU — herud-
over ogsa informationer, som ikke tilhgrer KU, nsam KU kan ggres ansvarlig for. Omfattet
er fx saledes alle data om personale, data omdiel forhold, alle data, som bidrager til ad-
ministrationen af KU, forskningsdata, produktiornsdag anleegsdata samt informationer, som
er overladt KU af andre. Disse data kan veere féktoplysninger, optegnelser, registreringer,
rapporter, forudsaetninger for planleegning elleventanden information, som kun er til intern
brug.

Denne politik omfatter alle KU"s informationer, éigyldigt hvilken form de opbevares og for-
midles pa.

Denne politik gaelder for alle brugere uden undsgdbade studerende, fastansatte og perso-
ner, som midlertidigt er tilknyttet KU.

Ved udlicitering af dele af eller hele IT-driftekad det sikres i samarbejdet med serviceleve-
randgren, at KU’s sikkerhedsniveau fastholdesdeélat serviceleverandgren, dennes facilite-
ter og de medarbejdere, som har adgang til KUarnmdtioner, mindst lever op til KU’s in-
formationssikkerhedsniveau.

Sikkerhedsniveau

Det er KU's politik at beskytte sine informatiorogr udelukkende tillade brug, adgang og of-
fentliggerelse af informationer i overensstemmetsgl KU's retningslinjer og under hensyn-
tagen til den til enhver tid geeldende lovgivning.

KU fastleegger pa baggrund af en risikovurderingjldterhedsniveau som svarer til betydnin-
gen af de pageeldende informationer. KU vil Igbegelenemfare en afbalanceret risiko- og
konsekvensvurdering under hensyntagen til de gkkanfiorhold og Universitets formal.

Der gennemfgres mindst en gang arligt, eller vedstforandringer i organisationen eller in-
formationssystemerne, en risikovurdering, sa legelan holde sig informeret om det aktuelle
risikobillede.

Ledelsen har besluttet sig for at udvikle og adstiere informationssikkerhedsstrategier, som
sikrer et informationssikkerhedsniveau, der mirsdstrer til de basale beskyttelsesforanstalt-
ninger i DS 484:2005, og at dette er beskrevet iKIS-handbog.

Det operationelle ansvar for den daglige styringmedrmationssikkerhedsindsatsen, jf. bilag 1,
er placeret hos KU’s it-sikkerhedsleder, der sjlkaede aktiviteter, standarder, retningslinjer,
kontroller og foranstaltninger, der er beskrevakkerhedshandbogen, gennemfares og efter-
leves.

Ligeledes er det meget veesentligt, at informatidkeshed integreres i alle relevante forret-
ningsgange, driftsopgaver og projekter.
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Sikkerhedsbevidsthed

Informationssikkerhed vedrgrer universitetets sdmiaformationsflow, og gennemfarelse af
en informationssikkerhedspolitik kan ikke foretagésedelsen alene. Alle brugere har et an-
svar for at bidrage til at beskytte KU"s informato mod uautoriseret adgang, sendring og
gdeleeggelse samt tyveri. Alle brugere skal dedbehde uddannes i informationssikkerhed i
relevant omfang.

Alle interne brugere af KU’s informationsaktivéeabkfalge informationssikkerhedspolitikken
og de retningslinjer, der er afledt heraf.

Brugerne ma kun anvende KU’s informationsaktiverérensstemmelse med den tilknytning,
de har til universitetet, og skal beskytte dissep@nade, som er i overensstemmelse med
deres fglsomhed og/eller seerlige kritiske natur.

Brud pa informationssikkerheden

Séafremt en bruger opdager trusler mod informatikkesheden eller brud pa denne, skal dette
straks meddeles til den naermeste ansvarlige fornrdtionssikkerheden eller til ledelsen.
Hvem der er ens neermeste ansvarlige for informsgikkerheden fremgar af KU's 1IS-
hjemmeside, der findes pa informationssikkerhedlku.

Brugere, som bryder informationssikkerhedspolitikle#ler deraf afledte retningslinjer, vil

blive udsat for disciplinaere forholdsregler i ovesstemmelse med KU’s geeldende regler og
personalepolitik.

Revideret af ISU den 18.12.2008, behandlet pa bar&kordineringsmadet den 19.01.2009, af
Ledelsesteamet pa mgdet den 21.1.2009, af HSU gdétrden 18.2.2009 og herefter godkendt
af rektor.
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Bilag 1 — Anvendelse i praksis

De retningslinjer samt sikkerheds- og kontrolfotahisinger, der geelder pa Kebenhavns Uni-
versitet, er samlet i IS-Handbogen, der falger sEnme punktinddeling, som anvendes i DS
484:2005.

Sikkerhedshandbogen indeholder en beskrivelse affdenationssikkerhedsomrader, der er
relevante for Kgbenhavns Universitet.

Det operationelle ansvar har til formal :

at sikre, at informationssikkerhedspolitikken otpdfe retningslinjer implementeres
at sikre en bestemmelse af veerdien af de informatjceom er ngdvendige for KU,
samt at treeffe rimelige forholdsregler til beskigteaf disse informationer, herunder at
afse de ngdvendige midler og ressourcer hertil
at der udpeges system- og informationsejere fotlggmnformationer og informati-
onssystemer
at klassificere og beskytte de informationer, sochiér ansvaret for
at forebygge og begraense risici til en for KU keogltaccepteret starrelse
at udarbejde regler for informationskontrol og hgtHse, som skal fglges af de med-
arbejdere, der behandler og anvender informati@ern
at etablere regler for adgang og brug af infornmettcsamt at sikre, at disse Igbende bli-
ver vedligeholdt og om ngdvendigt revideret
at definere reglerne for arkivering af informatiorsiledes at disse altid kan genskabes
senere inden for en kendt og accepteret tidshdrison
at udarbejde en brugbar plan til at retablere dadjiiit, safremt informationerne eller
informationssystemerne gdeleegges, uanset af hwjkerd, saledes:

o at omfanget af og konsekvenserne ved ngdsituatikaeminimeres

o atveesentligste dele af den daglige forretningsigeesisift pa KU kan gennem-

fares via alternative forretningsgange
o at alle relevante bergrte parter holdes orientéoehgdent omfang
0 at den fulde drift af informationssystemerne kanaptages inden for en kendt
0g accepteret tidshorisont

at sikre, at enhver sikkerhedsmaessig fglsom infoomsaktivitet kan henfares til den
person, som har udfgrt aktiviteten, samt at silerengmfarelse af de forngdne kontrol-
ler til opdagelse af misbrug eller forsgg herpa
at etablere regler for rettighedstildeling og fuaksadskillelse, som skal forebygge og
begraense konsekvenser af fejl, uheld og negatindlinger, der bevidst er foretaget af
enkeltpersoner
at sikre, at KU’s udvikling og implementering aésmer udfgres under iagttagelse af
betryggende sikkerhedsforanstaltninger
at sikre, at KU’s leverandgrer overholder de sik&dsforskrifter, som er geeldende for
KU’s informationer, faciliteter og medarbejderansarbejdet med universitetet
at treeffe de ngdvendige forholdsregler for at siatenformationssikkerhedspolitikken
og afledte retningslinjer bliver overholdt
at sikre den forngdne ledelsesrapportering af sfatuinformationssikkerheden, her-
under aktiviteter og haendelser.
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